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En el afio 2037, Google
E-Government ha conseguido
acabar con los movimientos
sociales, criminalizar el activismo
y eliminar cualquier expresion de
pensamiento subversivo.

RIVALIDAD

Y EL NUEVO ORDEN MUNDIAL

Google E-Government es la inteligencia artificial
que gestiona todos los sistemas sociales: sanidad,
justicia, educacion, economia, seguridad, trafico,
etc... Todos los datos estan centralizados y son
analizados para optimizar la gestion de la sociedad
de acuerdo con los principios de maximizacion del
beneficio. La privacidad es una utopia.

Por JAVIER DE RIVERA

Asi empieza el manifiesto del Hack-
meeting 2017 que se celebr6 en octu-
bre en el centro social La Ingobernable
de Madrid. El texto recrea una distopia
del futuro desde la que una Inteligen-
cia Artificial envia un mensaje a «las
hackers del pasado>, a quienes llama a
construir la resistencia contra la deriva
totalitaria que se esconde detrds de los
sistemas de gestion centralizada de la
informacion digital.

Registrar informacién es mucho mas
que describir la realidad, supone crearla
y darle forma. Ser ciudadano es apare-
cer como tal en las bases de datos de

un Estado y tener dinero consiste en

un apunte contable a nuestro favor en
las listas del sistema bancario. Quien
produce y gestiona todos estos registros
controla la sociedad. Quizds por eso
Jacques Derrida dice que las institucio-
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nes, publicas y privadas, tienen «mal
de archivo» (1997), una obsesién por
acumular informacién y poder sobre el
mundo.

En este contexto, la tecnologia digital
ha cambiado radicalmente el modo

en que se producen y gestionan los
archivos de la sociedad. Internet nos
provee de enormes bases de datos in-
terconectadas en las que se creany acu-
mulan datos a medida que el publico
interactda con ellas. El volumen global
de informacién aumenta, y con ella el
potencial de poder. La aparente liber-
tad de que cualquiera pueda producir
informacién online se contrarresta
con la acumulacién de poder por par-
te de las corporaciones que crean y

#1000
L0 QUE NO PUEDE SER
PROCESADO PARA MEJORAR
LA GOBERNABILIDAD
DE LA SOCIEDAD ES
DESECHADO COMO RUIDO
COMUNICATIVO.

gestionan la infraestructura que hace
posible la Red.

A través de las tecnologias digitales se
estin abriendo nuevos espacios de exis-
tencia, en los que convivimos y nos rela-
cionamos, y poco a poco su influencia
se extiende como una «malla de inteli-
gibilidad> sobre el mundo. Por fuera, el
espacio fisico ha sido ya mapeado en su
totalidad con satélites y cdmaras sobre
el terreno, y los sujetos que lo habita-
mMOS aparecemos como puntos en mo-
vimiento, registrados por nuestros dis-
positivos moviles. Por dentro, el espacio
de nuestras emociones, pensamientos

y relaciones también es mapeado con

el registro de nuestras comunicaciones
y del movimiento de nuestra atencién
cuando navegamos en Internet.

El ciberespacio se ha convertido en una
segunda naturaleza para nuestras con-
ciencias, que se mueven por ¢l dibujan-
do patrones estadisticos. En la «Posdata
sobre las sociedades de control>, Gilles
Deleuze (1991) denunciaba la divisién
interna de las personas, convertidas en
seres dividuales, es decir, incompletos,
fragmentados en multiples realidades a
medida que los datos que dan sentido a
su vida se distribuyen en registros cruza-
dos sobre los que se ha perdido toda ca-
pacidad de actuar. Asi, al mismo tiempo
que disfrutamos de estas multiples di-
mensiones de existencia, nos partimos,
incapaces de reconocernos como seres
unitarios. Mapear el territorio y dividir
al adversario son actividades previas a la
conquista. Al individuo asi fragmentado
se le ofrece un mundo regulado en el
que puede triunfar creando una marca
personal, ese espectro de unidad despro-
visto de cualquier esencialidad real.

La digitalizacién de la sociedad niega la
importancia del contexto social y cultu-
ral en la generacién de vinculos perso-
nales; todo lo que no puede ser proce-
sado para mejorar la gobernabilidad de
la sociedad es desechado como ruido
comunicativo. Sin embargo, tal como se
preguntaba Ronald Day (2001), ;cémo
podemos saber que no es precisamente
el ruido lo que produce el sentido de la
comunidad? El ruido de una sala llena
de gente nos enmarca como miembros
de una comunidad que se retine en el
espacio, obligados a aguantarse y a con-
vivir, a ser en conjunto.

El pragmatismo de gestiéon que acom-
pana a la fiebre de archivar y registrar de
las instituciones digitales atenta direc-
tamente contra la existencia en comun,
desechada como ruido y confusion.
Para ello, su modus vivendi tiene que

ser también inculcado a los usuarios

de nuevas tecnologias: «Eligelo todo>
«El mundo al alcance de tu mano.»

La mentalidad del consumidor de ex-
periencias se extiende sobre todas las
dreas de la vida. Los otros se convierten
en productos de informacién —perfi-
les, marcas— que pueden ser consu-
midos individualmente, y uno mismo
es invitado a «venderse> en las redes
sociales para triunfar y ser admirado.

La comunidad existencial ruidosa se
sustituye por una comunidad digital
etérea y funcional. Ya no nos molesta la
vigilancia de la vecina chismosa, y cada
vez nos importa menos que otros acce-
dan a los detalles de nuestra vida. Las
redes digitales han ayudado a superar
el miedo a ser diferente y nos liberan
de muchas opresiones cercanas. Pero
esto es a costa de la sumision total a
estructuras de control casi invisibles,
que pasamos por alto, considerdndolas
como recursos publicos o como espa-
cios neutrales. Sin embargo, estin lejos
de ser gestores desinteresados de nues-
tra vida digital: son las instituciones
mas hambrientas de datos y de poder
que ha habido en la historia.

HL 8l DATA

El anilisis de datos masivos permite
explorar, controlar e influir en este ni-
vel de realidad social, tanto en el nivel
agregado de las tendencias generales
como en el nivel pormenorizado de
cada individuo concreto. La matriz de
datos es extensa y profunda. Su uso més
conocido es el de la segmentacién social
para identificar fargets comerciales para
productos o servicios. Registrar los gus-
tos de la poblacion implica darles forma,
y también influir sobre ellos por medio
del diseno de nuevos servicios. Algunos
consumidores agradecen que las maqui-
nas entiendan mejor sus preferencias sin
entender la naturaleza performativa del
sistema: los gustos son autométicamen-
te reforzados y perdemos la posibilidad
de cambiar; o peor, cambiamos segin
las inversiones de las marcas patrocina-
doras, ya sean comerciales o politicas.



En el aspecto individual, la red de datos
también permite aislar casos concretos
para obtener su perfil social, politico y
psicolégico. William Gibson (1984),

el novelista visionario que imagin el
ciberespacio antes de que existiera,
describia un futuro en el que todas las
personas contaban con un perfil que las
definia al detalle, anticipando incluso
sus deseos y motivaciones. Antes de
hacer tratos con un desconocido, las
empresas se aseguraban de acceder a su
tichero. Hoy dia este mercado de perfi-
les psicolégicos es cada vez mds viable,
y probablemente sea ya una realidad
para los servicios de inteligencia que
analizan a individuos «conflictivos>.

VAL Ot ARCHIVD

Segun lalégica de la economia de mer-
cado, las empresas son organizaciones
dedicadas a la persecucion legitima del
lucro. En el capitalismo, la codicia es
una pasion socialmente aceptada que
se canaliza hacia la produccién y movi-
lizacién de recursos. La gran mayoria
de las empresas —grandes, medianas

y pequenas— responde a este patrdn,
adaptindose a las leyes del mercado.
Sin embargo, a partir de cierto nivel de
acumulacion, la naturaleza del juego
cambia. La ambicién de las corporacio-
nes que controlan los flujos de capital e
informacién no se limita a la obtencién
de beneficios econdmicos. Para ellas, el
beneficio es s6lo un recurso mas para
establecerse como los centros de poder
desde los que influir en la sociedad, en
toda su profundidad y textura.

Ademis, las corporaciones tecnoldgicas
de Silicon Valley han puesto de moda

el modelo dual de acciones, un sistema
que permite vender acciones de la em-
presa sin perder el control de la misma.
Las acciones normales (tipo A) con-
viven con acciones tipo B, que gozan
de 10 veces més poder de voto y estdn
reservadas para los fundadores. De este
modo, el 5,1% de la propiedad controla

el 51% del poder de decision. En la
practica, esto significa que el mercado
digital estd dominado por unos pocos
individuos que se han convertido en los
nuevos sefiores de la Red. Comtinmen-
te se les presenta como los genios que
hacen posible el desarrollo tecnolégico,
pero lo cierto es que acumulan inimagi-
nables cotas de poder.

Junto a estos sefiores de la Red, los otros
«malos de la pelicula» de la privacidad
son las agencias de inteligencia, que,

al tiempo que invierten en masivos
sistemas de espionaje y almacenaje de
informacion, se reservan el derecho de
acceso a las bases de datos privadas.

Las revelaciones de Edward Snowden
en 2013 demostraron que los servicios
digitales ofrecen puertas traseras para

existir desde el momento en que todas
nuestras conversaciones e interacciones
quedan archivadas en sistemas infor-
maticos privativos. Frente al escandalo
de las puertas traseras, las empresas
tecnoldgicas prometieron piblicamen-
te protegerse y proteger a sus usuarios
contra el espionaje gubernamental,
pero lo cierto es que puede ser més
peligroso que sean ellos quienes posean
esos datos. En realidad, tanto en un
caso como en otro no existen controles
democréticos sobre el uso que se hace
de los datos privados, y técnicamente
resulta casi imposible auditar el uso que
una empresa hace de sus servidores.

Por otro lado, a estas revelaciones se le
suman todo tipo de informes técnicos
sobre la capacidad de registrar y enviar

#EN LA PRACTICA, E
MERCADO DIGITAL ESTA IlllMINAIi(l POR
UNOS POCOS INDIVIDUOS QUE SE HAN
CONVERTIDO EN ll!lASnltllEVllS SENORES DE

que la Agencia de Seguridad Nacional
de EE. UU. pueda acceder a los datos de
los usuarios: imdgenes, correos electro-
nicos, conversaciones, etc. Y lo que pa-
rece menos peligroso, a los metadatos,
es decir, al archivo de quién se comunica
con quién. Cuando estos datos son ma-
sivamente analizados, permiten extraer
la composicion de la estructura social y
el lugar que cada persona ocupa en ella.

Imaginemos por un momento que esta
informacién se aplica contra organiza-
ciones civiles y movimientos sociales:
se puede identificar a las personas
centrales y conocer en detalles sus vul-
nerabilidades. La privacidad de las co-
municaciones literalmente ha dejado de

informacién de los dispositivos que
usamos a diario. En 2013, un informa-
tico inglés descubrié que su televisor
inteligente estaba enviando informa-
cion de sus videos caseros a Corea del
Sur, y posiblemente también audio y
video de la actividad en su sala de estar.
Lejos de ser la excepcidn, esta es una
prictica generalizada. Basicamente,
todos los fabricantes de dispositivos y
proveedores de servicios se reservan
la posibilidad de acceder a nuestra in-
formacién a través de puertas traseras.
Segun las hackers, «por norma general
somos hackeadas tres veces: primero por
el fabricante, luego por el proveedor de
servicios y después por el disefiador de
aplicaciones privativas>.
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La mayoria de los dispositivos cuenta
con la posibilidad de grabar y enviar

el audio, de forma que, técnicamente,
todos los teléfonos méviles son mi-
créfonos que pueden ser activados a
distancia. Esta caracteristica de los telé-
fonos se hizo publica en 2006, cuando
un auto judicial desvel6 como el FBI la
uso en una operacion contra la mafia.
Snowden también le otorga mucha im-
portancia, tanta que, en sus reuniones
con periodistas, los teléfonos eran sis-
temdticamente guardados en la nevera
para evitar posibles escuchas.

Y bien, ;deberiamos preocuparnos, si no
hacemos nada malo? Si, porque mds alld
de la bsqueda de beneficio, estos agen-
tes actilan movidos por el mal de archi-
vo: una ambicion de poder que llevaala
compulsion inevitable por registrar toda
informacién potencialmente util. Aun-
que no sea para nada en particular, re-
gistrar datos personales otorga un poder
omnimodo sobre los demds. Después
de todo, ;quién sabe si eventualmente
esa persona y sus datos podran ser utiles
para lograr algin objetivo de la organi-
zacién? Es un recurso a su disposicion.

LATOMA DE CONCIENCIA

Entre la paranoia paralizante y la sumi-
si6n despreocupada a los mecanismos

de vigilancia debe existir un modo de
recuperar la cordura y la autonomia
sobre nuestras vidas.

Psicolégicamente, la paranoia se asocia
con una especie de narcisismo que nos
hace pensar que todo gira a nuestro
alrededor, que hablan de nosotros,
que somos una pieza importante en

el puzle de la vida. Sin embargo, en la
hipertrofia de vigilancia digital en la
que vivimos, no parece descabellado
pensar que alguien puede estar obser-
vandonos, por el motivo que sea. Para
protegernos de la paranoia, el miedo

y la ansiedad que esto produce, el
impulso es evolucionar hacia la hiper-
normalidad: dejar de visitar paginas
conflictivas, disminuir nuestra inquie-
tud politica y, sobre todo, renunciar a
cualquier expectativa de realizar algin



Big Bang Data. Gunnar Knechtel Photography / CCCB

cambio social significativo, no vaya a
ser que atraigamos la atencion sobre
nosotros. Ahi, ya hemos perdido.

Segun Snowden, «no preocuparse por

la privacidad porque no tienes nada que
ocultar es como no preocuparse por la li-
bertad de expresion porque no tienes nada
que decir>. Pero la situacién es incluso
peor: pensar que no tienes nada que
ocultar a los poderosos —los sefiores
de Silicon Valley y los servicios de inte-
ligencia extranjeros— es ya una decla-
racion de rendicién incondicional ante
ellos y sus intereses, cualesquiera que
estos sean (porque los desconocemos).
La privacidad de las comunicaciones es
un bien comun que a todas las personas
nos interesa proteger, no porque algu-
nas personas sean relevantes, sino por-
que cada una es relevante a su manera.

La hipernormalidad implica la sumi-
sién total de la conciencia a un poder
abstracto. Esta actitud llega al extremo
de agradecer las facilidades comerciales
que nos indican qué consumir, qué
pensar y qué hacer. Culturalmente se
estd desarrollando una especie de «in-
defension aprendidax» con respecto al
poder tecnoldgico que nos lleva a acep-
tar su dominio con naturalidad. La pa-
sividad mental de las actitudes adaptati-
vas nos aleja cada vez mds del «atrévete
a pensar> de la filosofia latina. Pensar
por uno mismo requiere estar dispuesto
aromper con las reglas y convicciones
sociales para llegar a conclusiones que
nos rompen los esquemas. Si ya es di-
ficil sin que nos observen, ;cémo atre-
verse a hacerlo cuando sentimos que
toda accién comunicativa (hablar, leer,
mirar...) queda registrada?

En fisica cudntica se dice que el hecho
de observar modifica lo observado,
como si la conciencia tuviera algun
efecto sobre el comportamiento de las
particulas. En la sociedad, este efecto es
evidente e incuestionable: ser mirados
cambia radicalmente el sentido de nues-
tras acciones y pensamientos. Esto tiene
una dimension politica, ficil de identifi-

car como autocensura, y una dimension
cultural, més sutil e inconsciente, por la
que el pensamiento colectivo se orienta
hacia cuestiones inocuas y superficiales.

ACCION!

Lo primero que hay que contrarrestar
es el miedo a pensar, hablar y actuar,
que afecta especialmente a las personas
con mas sentido critico. Es necesario
alimentar el valor de seguir adelante. La
amenaza es real, pues se ha demostrado
la existencia de multiples programas
para la identificacion, seguimiento y re-
presion de activistas —como Occupy o
el 1SM—; pero ese es el coste que hay
que asumir para construir la primera
barrera de resistencia cognitiva. Sin ella,
todos los pasos subsiguientes son im-

TECNOLOGICO ES

critica. La gente en general tiene que
ser capaz de entender como funciona
el mundo digital, y el modo en que las
corporaciones tecnoldgicas estan acu-
mulando un poder omnimodo sobre la
sociedad, a través de la gestion de datos
sobre nosotros. Hay que atacar la idea
de que los servicios comerciales son
bienes publicos, y desvelar la estrategia
de dominacidn que se oculta detras de
sus disenos. El desarrollo tecnolégico
es algo demasiado importante como
para dejarlo en manos de instituciones
dvidas de poder, enfermas de archivo.

Lo tercero es construir y apoyar las
iniciativas de autonomia tecnolégica.
Aunque la seguridad total no exista, de
lo que se trata es de aumentar el coste
de registrarlo todo para abrir agujeros
en la malla que mapea nuestras accio-
nes y comunicaciones, para dotar a

#EL DESARROLLO
ALGO DEMASIADO

IMPORTANTE COMO PARA DEJARLO
EN MANOS DE INSTITUCIONES
AVIDAS DE PODER, ENFERMAS

posibles. Ademds, sobre el peligro real,
la amenaza del abuso de poder se alza
como un espectro cuya verdadera natu-
raleza y extension desconocemos: no le
demos la fuerza de proyectar nuestros
miedos particulares sobre él. Aunque, es
dificil no temer lo que otros temen, porque
desconocemos el poder del mal.

Lo segundo es concienciar socialmen-

te de la importancia de la privacidad
através de una alfabetizacion digital
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